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4. Sestavte vzdálené školící pracoviště.
5. Ověřte jeho funkčnost a vytvořte aplikaci pro demonstraci všech jeho funkcí.
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ABSTRAKT
Cílem diplomové práce je návrh a sestrojení vzdáleného školícího pracoviště pro školení
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pro sestavení pracoviště. Třetí kapitola je věnovaná sestavení a zapojení pracoviště. Ve
čtvrté kapitole popíši programové vybavení a vzorovou aplikaci.
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ABSTRACT
The purpose of the thesis is design and contruction of remote training station for training
with Schneider Electric products. Its purpose is to introduce company PLCs, familirize
user with configuring variable speed drives and servo drives and prezenting Machine
Advisor and EcoStruxure Augmented Operator Advisor online servives The begining is
dedicated to introduction to company and a range of its products in the field of industrial
automation. In second chapter, I select components for building training station. Third
chapter is dedicated to assembly of station. In fourth chaper I describe programing of
individual elements and example.
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Úvod
Ve své diplomové práci se budu zabývat návrhem vzdáleného školícího pracoviště
pro aplikace průmyslové automatizace, jeho sestavením a vytvořením ukázkové apli-
kace. Zadavatelem je mezinárodní firma Schneider Electric CZ s.r.o., která výrobu
financovala a bude pracoviště využívat pro své účely. Pracoviště má svými prvky
imitovat generický stroj umožní školení se softwarem pro práci se řídícími systémy
(PLC), operátorskými panely a servo měniči, bude sloužit k prezentaci, marketingo-
vým účelům a k seznámení s pomocnými službami EcoStruxure Machine Advisor a
EcoStruxure Augmented Operator Advisor. Hlavní devizou bude možnost interakce
s pracovištěm pomocí vzdáleného připojení skrze internet.
V úvodní kapitole je popis prvků vyskytující se na pracovišti včetně jejich účelu
a využití v praxi. Součástí jsou kritéria, na základě kterých budou jednotlivé kompo-
nenty vybrány. V případě softwarových prvků popíši jejich požadavky na funkčnost.
Následující druhou kapitolu věnuji výběru technického vybavení. Na základě
vhodných kritérií a porovnání vyberu vhodné součástky pro sestrojení a tyto sou-
částky popíši.
Třetí kapitola věnující se sestavení pracoviště, pojednává o mechanickém prove-
dení rámu, osazení komponent a jejich zapojení.
Závěr práce je věnovaný použitému softwaru a funkcím vzdáleného pracoviště.
Součástí je popis vzorového programu pro ovládání motorů, NodeRED aplikace pro
zasílání provozních dat na cloud a nastavení routeru pro zabezpečené připojení.
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1 Teoretický úvod
V této kapitole krátce popíši firmu Schneider Electric CZ s.r.o., dále popíši jed-
notlivé prvky školícího pracoviště, jejich využití v praxi, kritéria podle kterých budou
vybírány.
1.1 Scheneider Electric
Zadavatelem práce je firma Schneider Electric CZ s.r.o., globální specialista na
energetický managent. Portfolio firmy je vskutku obrovské. Zahrnuje řešení pro roz-
vody elektrické energie, průmyslovou automatizaci, automatizaci a zabezpečení bu-
dov i domácností, energetický monitoring a úspory energie.
1.2 Průmyslové automaty
Průmyslové automaty neboli PLC ( z anglictiny Programmable logic controller)
jsou relativně malé počítače v průmyslovém provedení řízené mikroprocesorem uzpů-
sobeným k řešení automatizačních úloh v reálném čase - např. výrobních linek, ro-
botických manipulátorů a obecně tam, kde je vyžadovaná velká míra spolehlivosti.
[12]
Pro komunikaci je PLC vybaveno vstupními periferiemi na které jsou přivedeny
signály z řízeného procesu. Signály jsou binární (digitální) nebo analogové a dle
stejného rozlišení se rozlišují výstupní periferie, ke kterým jsou připojeny prvky
řízeného procesu. [12]
Parametry ovlivňující výběr PLC pro aplikaci:
• Výpočetní výkon (frekvence procesoru, počet operací za minutu)
• Počet vstupních a výstupních portů




Operátorské panely tvoří přímé rozhraní mezi člověkem a strojem. V angličtině se
nazývají HMI (Human machine interface). Umožňují uživateli interagovat se stroji
nebo celými procesy. Rozhraní mezi člověkem a strojem může mít různé podoby.
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Obr. 1.1: Průmyslový automat M221
Spadají sem tlačítka, spínače, signálky, zvukové zařízení, textové panely a grafické
operátorské panely s tím, že operátorské panely jsou nejkomplexnější řešení. [16]
Operátorské panely jsou tvořeny dotykovou obrazovkou různých velikostí. Nej-
běžnější velikosti zahrnují rozsah od velmi malých panelů s uhlopříčkou 3"až po velké
14" panely. Některé panely jsou pak dále vybaveny fyzickými tlačítky.
Obr. 1.2: Operátorské panely [17]
Parametry při volbě HMI:




• Komunikační rozhraní a porty
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1.4 Frekvenční měniče
Frekvenční měniče jsou zařízení sloužící k přeměně elektrického proudu s urči-
tou frekvencí na proud s jinou frekvencí. Jejich častým využitím je ovládání otáček
asynchronního motoru. Mnoho průmyslových procesů (např. výrobní linky) musí
operovat při různých rychlostech pro různé procesy. Tam, kde technologický proces
vyžaduje změny průtoku (např. pumpy nebo ventilátoru), přináší aplikace frekvenč-
ního měniče úsporu energie omezením otáček motoru oproti mechanickým alterna-
tivám omezení průtoku. [18]
Využití frekvenčního měniče k řízení motoru přináší několik výhod: [19]
• Nastavení průběhu startovacího proudu
• Menší rušení vydané do sítě
• Nižší spotřeba energie při rozběhu
• Nastavení průběhu akcelerace
• Snadná možnost změny otáček
• Možnost omezení točivého limitu
• Kontrolované brzdění
• Úspora energie
• Snadná změna směru otáčení
• Odstranění mechanických komponent (např. převodovka)
Obr. 1.3: Spotřeba energie při řízení průtoku vzduchu ventilátoru regulací otáček
frekvenčním měničem v porovnání s mechanickým blokováním [20]
Průmyslově využívané frekvenční měniče podporují komunikační rozhraní pro
spojení s řídícím systémem. V praxi je technologický proces často řízen tak, že
v řídící jednotce (PLC) je algoritmus pro vykonání procesu. Dle něj PLC přikáže
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frekvenčnímu měniči jak má roztočit motor a s jakými parametry a podle toho měnič
posílá proud do cívek motoru, aby dosáhl požadované charakteristiky na výstupu.
V závislosti na výrobci měniče podporují některé z těchto protokolů: Modbus
RTU, Modbus TCP/IP, EtherCat, Profibus, Profinet a další. Průmyslové frekvenční
měniče mohou také zahrnovat bezpečnostní funkce (Safe Torgue Off, Safe Limit
Speed, Safe Stop), digitální a analogové vstupy, integrovaný enkodér, rozhodovací
logiku a další funkce. [21]
1.5 Služby v rámci trendu digitalizace
V této kapitole se budu věnovat službám EcoStruxure Machine Advisor a EcoStru-
xure Augmented Operator Advisor, které patří do čerstvé nabídky služeb od firmy
Schneider Electric jako součást celkové architektury EcoStruxure v segmentu Ma-
chine. Obě tyto služby budou na pracoviště implementovány a ovlivní výběr kom-
ponent.
Obr. 1.4: Architektura EcoStruxure [22]
1.5.1 EcoStruxure Machine Advisor
EcoStruxure Machine Advisor (EMA) je nástroj pro monitorování a diagnostiku
v dlouhodobém měřítku. Slouží k shromažďování dat ze zařízení (PLC, senzory,
snímače atd.) na vzdálené úložiště (cloud).
Samotná služba EMA je pouze uložiště dat na cloudové platformě Microsoft
Azure. Pro její implementaci je zapotřebí zařízení schopné číst data (z PLC, případně
přímo ze senzorů), následně je upravit a odestal na cloud. Toto zařízení může být
několik podob. Zde je seznam požadavků [14] :
• Jeden ze dvou protokolu pro posílaní dat na cloud:
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Obr. 1.5: Format Charlie (a) a Tango (b)
– HTTPS Post
– MQTT client – TLS encrypted, Quality of Service (QoS) 0
• Schopnost data upravit do JSON formátu Tango nebo Charlie
• Podpora protokolů: Modbus TCP/IP, Ethernet IP
Obecně tyto požadavky splňuje několik typů zařízení v závislosti na softwarovém
vybavení. Může se jednat o programovatelné IOT routery nebo gatewaye, osobní
počítače (PC) a drobné mikropočítače (Raspberry PI). Ve všech případech se jedná o
programovatelné zařízení s vývojovým prostředím. Na tvorbu aplikace se doporučuje
vývojářské prostředí NodeRED, vizuální flow-based programovací nástroj na bázi
javascriptu.
Služba EMA je schopná sbírat data z více strojů a z různých pracovišť. Tyto
data jsou pak následně přístupná po přihlášení na webu EMA. Webové rozhraní
umožňuje data si prohlédnout, promítnout do grafů a dále zpracovat. [24]
EMA není určen k monitorování dat v reálném čase a pro monitorování velkých
kvant dat (zde je vhodnější SCADA). Dále není určen k řízení procesů v reálném
čase na základě naměřených dat. Je určený ke zpětné analýze.
1.5.2 EcoStruxure Augmented Operator Advisor
EcoStruxure Augmented Operator Advisor je nástroj pro asistenci s údržbou a
servisem stroje pracující v reálném čase za využití rozšířené reality (AR = augmented
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Obr. 1.6: Orientační schéma funkce EMA
reality). Hlavním cílem EAOA je poskytnout ucelený zdroj informací, návodů a
dokumentace pro rychlejší udržbu stroje.
Celá služba je rozdělena do 3 částí: Builder, Runtime, mobilni aplikace pro
tablet. Nejdříve je popíši a poté objasním princip jejich součinnosti.
• Builder je online programovací nástroj pro tvorbu aplikace EAOA. Dostupný
je srze webové rozhraní internetového prohlížeče na adrese <https://app.
schneider-electric.com/ecostruxure-augmented-operator-advisor>.
• Runtime je aplikace pro server. Běží na zařízení s OS Windows 7 a vyšším a
je zapotřebí pro každý stroj či skupinu strojů. Zařízení s runtime musí být na
stejné internetové síťi s PLC/HMI (zdroj dat) a tabletem, kde běží aplikace.
Součástí Runtime je i vývojové prostředí NodeRED.
• Mobilni aplikace pro tablet je finální produkt EAOA, který slouží uživateli
k zjednodušení a urychlení práce při údržbě, servisu a při výměně součás-
tek. Poskytuje uživateli ucelený zdroj informací. Zobrazené informace mohou
být data z PLC (např. provozní parametry stroje) a databází (SQL) posky-
tovaných v reálném čase. Dále jakákoliv dokumentace (manuály, datasheety,
výkresy), internetové odkazy, přesné návody jak postupovat při opravě krok
za krokem s okamžitou odezvou a upozorněním při mylném provedení dílčího
kroku. Aplikace je zdarma k dispozici na Google Store, Apple Store a verze
pro tablety s OS Windows je k dispozici na stránkách firmy SE.
Postup využití služby EAOA je následující: Programátor vytvoří ve webové apli-
kaci Builderu program. Ten je nahrán do serveru (zařízení, kde je spuštěný Runtime).
Uživatel s tabletem spustí aplikaci EAOA a připojí se na server. Se spuštěnou apli-
kací namíří kameru tabletu na stroj a obrazovka se rozšíří o dodatečné informace.
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Obr. 1.7: Ukázka aplikace EAOA
Aplikace pomocí počítačového vidění rozpozná stroj na obrazovce a podle toho zob-
razí naprogramované rozhraní. V dynamicky se měnícím prostředí se používají ná-
lepky s QR kódy na stroj, podle nich se zobrazí příslušné rozhraní a další informace.
Shrnutí požadavků pro server hostující EAOA runtime[14]:
• Operační systém Windows 7 nebo novější
• Připojení k internetu (runtime, PLC/HMI a tablet musí být na stejné síti)
Minimální požadavky na tablet pro mobilní aplikaci EAOA (platné pro verzi
aplikace 4.3)[14]:
• Vhodný operační systém:
– Windows 10 64-bit
– iOS v11.2.5




Router je síťové zařízení, které přesměrovává datové pakety mezi počítačovými
sítěmi. Funkcí routeru je rozdělovat provoz dat na internetu. Data jsou posílána ve
formě datových paketů. Typicky jsou předávány z jednoho routeru do druhého až
do cílového zařízení skrze síť internet.[13]
V základní podobě router neupravuje data, ale pouze je přeposílá dál. Stará se
o zabezpečení a na základě nastavených pravidel povoluje průchod pouze některým
paketům. Mezi bezpečnostní prvky patří firewall, tvorba tunelů (VPN), vhodné
ošetření přístupnosti portů a šifrování komunikace. [13]
Na trhu se objevují routery s přívlastkem IOT nebo ‘vhodné pro IOT’. Toto
označení však nemá přesnou definici. Vesměs se jedná o zařízení s dodatečnými
funkcemi pro komunikaci s jinými zařízeními. IOT routery často mají více modulární
strukturu co se týče fyzických komponent i softwarového vybavení a jsou vybaveny
jednoduše přístupným programovatelným rozhraním.
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2 Výběr komponent
V této kapitole se budu věnovat výběru komponent použitých k sestavení školí-
cího pracoviště. Než se ale pustíme do výběru komponent je nutné definovat přesné
požadavky.
2.1 Podrobné zadání pro VŠP
Cílem vzdáleného pracoviště je prezentovat některé z výrobků firmy Schneider
Electric CZ s.r.o. a sloužit při zaškolení zákazníků v jejich obsluze, zapojení a konfi-
guraci a dále jako testovací sestava pro jejich technický personál. Školící úlohy budou
jednoduchého rázu. Jedná se o alternativu k zapůjčení vzorků zákazníkům nebo jako
náhrada pokud nebude lokálně dostupně potřebné vybavení.
Konkrétněji by zařízení mělo sloužit:
• k prezentaci vzdáleného přístupu k řídícímu systému (diagnostika, vyhodno-
cení provozních dat. . . )
• k prezentaci postupu konfigurace, nastavení a ukázce funkčních vlastností vý-
robků Altivar a Lexium
• k prezentaci zmíněného hardwaru zákazníkovy vzdáleně se zpětnou vazbou (ve
formě videa), jako alternativa pro případ, kdy není lokálně dostupné potřebné
vybavení
• k prezentaci nových technologií v trendu digitalizace, přesněji softwaru EcoStru-
xure Machine Advisor (EMA) a pokud možno i EcoStruxure Augmented Ope-
rator Advisor (EAOA)
Další specifikace zařízení:
• Celá sestava by měla obsahovat běžně používané komponenty. Zajisté bude
obsahovat PLC (řídící systém), operátorský panel, pohon z kategorie Altivar,
servopohon z kategorie Lexium.
• Ke zpětné vazbě použít IP kameru nebo webkameru. Při jejich umístění zajis-
tit, aby byl dobrý pohled na všechny přístrojové displeje a indikátory
• Umožnit zákazníkům dočasný přístup
• Pracoviště bude určeno k zavěšení na zeď a občasně k přepravě na školící
púsobiště. Nijak dál není fyzické uspořádání blíže specifikováno.
2.2 Obecný návrh komponent
Teď, když máme definované požadavky a nároky na sestavu můžeme začít vo-
lit jednotlivé komponenty. Veškerá práce byla průběžně konzultovaná s pracovníky
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firmy Schneider Electric CZ s.r.o., konkrétně s Ing. Oldřichem Navrátilem (Product
Application Engineer), Ing. Petrem Augustínem (Product Application Engineer) a
Ing. Jurijem Tomisem (Product Application Engineer - Motion). Návrh vznikal na
základě jejich požadavků a doporučení, protože aplikaci VSP budou nejvíce využívat
právě oni.
Pracoviště bude zajisté obsahovat tyto komponenty:
• PLC - programovatelný automat
• HMI - operátorský panel
• Frekvenční měnič řady Altivar
• Servopohon řady Lexium
• Kameru - jako vhodnou vzdálenou zpětnou vazbu
• Switch - spojovací síťový prvek
• Router, IOT gateway - vstupní síťový zabezpečovací prvek s funkcemi pro data
logging (bud jako jedno zařízení nebo odděleně)
• Zdroje
• Signalizační prvky, kabeláž a další pomocné prvky
Komponenty budou preferenčně vybírány z portfolia firmy SE. Výjimku bude tvořit
kamera a některé síťové prvky. Na webových stránkách je k dispozici kompletní
přehled všech produktů firmy Schneider Electric [4].
Obr. 2.1: Orientační schéma (E = ethernetová komunikace)
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2.3 Požadavky EMA a EAOA
Nároky na EcoStruxure Machine Advisor (EMA) a EcoStruxure Augmented
Operator Advisor (EAOA) značně ovlivní volbu komponent, proto je nutné se nejdříve
seznámit s jejich požadavky, které jsem popsal v kapitole 1.5.
Začneme s Machine Advisor. Tato služba vyžaduje zařízení (nejčastěji IOT ga-
teway) která formátuje získaná data a posílá je na cloudový server. Data jsou zasílana
ve formátech Tango nebo Charlie pomocí protokolů HTTPs POST a nebo MQTTs (s
TLS šifrováním a s Quality of Service 0). Dále je povinná podpora Modbus TCP/IP.
Mezi dodatečné, ale ne nutné vlastnosti patří: další porty a seriový Modbus (a jeho
konverze na TCP/IP).
Tyto podmínky vyřazují většinu běžných routerů z nabídky. Pro tuto aktivitu
se hodí brána (gateway), která ze své definici slouží k upravě dat z jednoho komu-
nikačního protokolu na jiný. Např. ze seriového Modbus na Modbus TCP/IP [10].
Oproti dřívějším branám se již objevují IOT brány určené pro aplikace ‘internetu
věcí’. Jsou určeny pro převádění dat z mnoha sériových protokolů, které jsou časté u
snímačů, na ethernet. To dovoluje sbírat data bez potřeby dalšího řídícího systému
(např PLC).
V případě AOA jsou požadavky jednoduší. Server, na kterém poběží AOA Run-
time, musí být zařízení s operačním systémem Windows 7 a novější. To je jediný
technický požadavek, který se týká AOA. Součástí pracoviště musí být PC, průmys-
lové PC nebo jiné zařízení s OS Windows.
2.4 Řídící systém
Pro menší a středně náročné aplikace jsou nejvhodnější řídící systémy řady Mo-
dicon M241. Tato řada je určena pro výrobce strojů (OEM). Patří k hojně zastoupe-
ných produktům a proto bude vhodná pro školící a testovací účely. Byl zvolen model
s typovým označením TM241CEC24T. Tento řídící systém má dostatečný výkon a
je hojně využíván zákazníky pro výrobu strojů s vyššími nároky na výkon. Tato
varianta je vybavena 24 vstupně-výstupními digitálními porty, obsahuje Etherenet
a CANopen port. Jako všechny jednotky Modicon disponuje sériovým protokolem
Modbus. K řídící jednotce lze připojit až 14 přidaných modulů TM4. V tomhle
případě využiji dvou slotů rozšiřující karty TM4ES4. Rozšiřující karta TM4ES4 je
ethernetový switch se 4×RJ45 porty. [3]
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Obr. 2.2: Kontrolér TM241CEC24T
Obr. 2.3: Přídavná karta TM4ES4 slouží jako síťový switch
2.5 Operátorský panel
Jako operátorský panel jsem zvolil dvoudílnou kombinaci boxu HMIG5U2 a dis-
pleje HMIDT351. Displej má rozlišení 800 x 480 pixelů o úhlopříčce 7". Box je při-
pevněn na zadní část displeje a spolu tvoří celek operátorského panelu. Box obsahuje
procesor Intel X86 1.33 GHz, operační systém Windows Embedded 7, úložný pro-
stor 32 GB, dva porty RJ45, USB port a podporu protokolů Ethernet IP, Modbus,
Modbus TCP/IP a Uni-Telway. Přítomnost OS Windows 7 je nutná pro spuštění
Runtime pro EcoStruxure Augmented Operator Advisor.
Hlavní výhodnou této varianty je přítomnost OS Windows 7 embedded, jeho pod-
pora je nutná pro použití EcoStruxure Augmented Operator Advisor. Jsou dvě va-
riaty boxu: HMIG5U a HMIG5U2, přičemž jsem zvolili výkonnější verzi HMIG5U2.
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Obr. 2.4: Parametry displeje HMIDT351 [26]
2.6 Pohony
V další podkapitole se budu zabývat výběrem řídících jednotek pro ovládání
elektrických motorů. Pro asynchronní motory jsou to frekvenční měniče a pro syn-
chronní motory servopohony. Oba typy obsahují řídící část a výkonovou část, skrze
kterou napájejí motory. Přítomnost frekvenčního měniče a servopohonu je daná jed-
ním z hlavních požadavků pro umožnění testování a výuky konfigurace, proto bude
z každé kategorie vybrán jeden. Ke každému pohonu bude přidán i motor. Na sa-
motný motor nejsou kladeny žádné konkrétní nároky na výkon či specifikace. Na
hřídeli motoru bude pouze setrvačný terčík. Při testovacích aplikacích nám stačí
vědět, že při správném nastavení pohonu se hřídel motoru točí, a proto můžeme
dovolit nejdříve vybrat pohon a až poté motor. Tento přístup je proti běžné praxi,
avšak pro tuto aplikaci je použitelný. Hlavním kritériem při výběru je četnost mezi
(a) HMIG5U2 (b) HMIDT351
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zákazníky, vedlejšími potom počet funkcí a cena.
2.6.1 Frekvenční měnič
Frekvenční měnič volím z třídy Altivar 320. Konkrétní model nese označení
ATV320U07M2B. Tento model je určený k ovládání motorů do výkonu 0,75 KW
a je určen pro napájení jednou fází v rozsahu 200-240 V střídavého napětí. S PLC
komunikuje pomocí protokolu CANopen a disponuje seriovým portem Modbus.
Firma Schneider Electric nedisponuje klasickými asynchronními motory. Jediný
"asynchronní"motor v nabídce je ve skutečnosti synchronní motor s permanentními
magnety řady BMP avšak bez enkodéru a bez výstupu pro zpětnou vazbu. Tento
motor i využijeme. Jeho konkrétní označení je BMP1001R3NA2A. Jeho další výho-
dou je menší velikost a hmotnost oproti běžným asynchroniím motorům, což usnadní
jeho montáž na pracoviště. Maximální výkon činní 0,75 KW.
(a) ATV320U07M2B (b) BMP1001R3NA2A
(c) LXM32MU90M2 (d) BMH0701P01F2A
2.6.2 Servopohon
Pro řízení synchronního motoru bude použit servopohon z řady Lexium 32. Firma
Schneider Electric nabízí širokou paletu servopohonů pro různé výkony ve verzích
book, compact a v integrovaném provedení. Z hlediska nastavení jsou si velmi po-
dobné. Rozhodl sem se zvolit model z nižší části výkonového spektra s ohledem
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na nižší cenu a vybral jsem LXM32MU90M2. Jedná se o provedení kniha(book) o
maximálním výkonu 0,5 KW. Servopohon komunikuje s PLC pomocí CANopen.
Je použit servomotor BMH0701T07A2A (obr.2.6d), velikost příruby 70mm, to-
čivý moment 1.4 Nm, maximální otáčky 8000 ot./min. Mezi servomotorem a servo-
pohonem jsou dva kabely, jeden silový pro přenos výkonu a druhý informační pro
zpětnou vazbu z enkodéru zpět do Lexium.
2.7 Síťová architektura
V teto sekci se budu věnovat síťovému zapojení, jejím prvkům a topologii. Je
zapotřebí zajistit zabezpečení celé sestavy před neoprávněným přístupem, jednodu-
ché a bezpečné spojení s uživatelem vzdáleně přes internet. Budeme také vycházet
z požadavků pro MA a AOA ze strany 21.
Požadavky na ‘síťový prvek’ jsou následovné: Cílem je najít zařízení které spl-
ňuje všechny technické požadavky popsané v sekcích o AOA a MA 2.3 a dále aby
dostatečně zabezpečilo pracoviště. Je nutné taky myslet na cenu, dostupnost na čes-
kém trhu a vybírat mezi komponenty používanými českými firmami. Dostupnost na
českém trhu nejen usnadní pořízení komponent, ale také hlavně pomůže zákazníkům
při tvorbě vlastní aplikace, jenž mají tendenci volit předně české dodavatele. Díky
tomu mohou použít toto školící pracoviště jako vzor/ukázku při tvorbě vlastních
aplikací.
Řešením mohou být buď kombinace dvou zařízení routeru a brány (gateway)
anebo jedno zařízení slučující vlastnosti routeru a brány. V případě, že bychom se
připojovali do stávající síťové infrastruktury (jenž obsahují routery a zabezpečení),
by stačilo zakoupit jen bránu. Toto řešení jsme však zavrhli, síťová bezpečností
infrastruktura firmy SE, která znemožňuje napadení z vnějšku zároveň značně zne-
snadňuje jednoduchý přístup z internetu dovnitř sítě (tj. k pracovišti), by zabránila
jiným uživatelům než zaměstnanců firmy SE k připojení na pracoviště. Souhrn těchto
podnětů vede k řešení využití jediného zařízení: kombinace router a IOT brány v
jednom.
2.7.1 Výběr routeru
Jako vstupní sítový prvek jsem zvolil gateway a router Advantech ICR-3231.
Jedná se IOT gateway, která slouží zároveň jako LTE router. Lokální komunikační
rozhraní tvoří 2 RJ45 Ethernet 10/100 Mb nastavitelné LAN/WAN porty, sériová
linka RS232, RS485, jeden binární vstup a jeden binární výstup. Připojení k inter-
netu zajišťují 2 mobilní antény a router disponuje 2 SIM sloty.
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Na Gateway lze instalovat uživatelské moduly (User Module), které rozšiřují
funkce. Pro VSP bude nutné instalovat UM pro NodeRED, který umožní před ode-
sláním formátovat data z PLC. Podrobný výčet vlastností routeru je k dispozici v
datasheetu [27].
Obr. 2.7: Router ICR-3231
K routeru přibude pouze ethernetový switch pro zajištění propojení všech kom-
ponent. Zde sem zvolil přídavnou kartu TM4ES4 s 4×RJ45 Ethernet 10/100 Mb
porty.
Obr. 2.8: Schéma zapojení IT na pracovišti
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2.8 Kamera
Školící pracoviště musí být přístupné vzdáleně. Dále je taky nutné mít možnost
zpětné vazby. K tomu účelu se nejlépe hodí kamera, bude sloužit jako doplněk k
monitorovacím funkcím SoMove a SoMachine. Je potřeba sledovat, zda-li se točí
motory a stav signalizačních LED kontrolek. Kamera by se umístila do vhodné
vzdálenosti, aby zabírala celé pracoviště s dostatečným rozlišením. Z praktických
důvodů vzdálenost nebude velká, pravděpodobně mezi 0,5 až 1 metrem. Odhadem
pracoviště bude menší než kvádr o hraně 0,5-0,7m , proto nebude zapotřebí širokého
zorného pole či směrování kamery.
Na trhu jsou 2 kategorie kamer vhodné k použití: IP kamery a webkamery. Obě
mají jiné zaměření a tím pádem i jiné vlastnosti a využití. Nyní je krátce popíši.
IP kamery jsou určeny pro zabírání větších ploch, místností nebo venkovních
prostor. Jsou navrhnuty k dlouhodobému pozorování konkrétní oblasti [9]. Mají širší
zorné pole (FOV), jsou robustnější, samostatné a nepotřebují žádné další zařízení.
Obsahují vlastní web server, často jsou permanentně připojeny k internetu. Některé
IP kamery potřebují spojení se serverem pro provoz. [8] Jsou dražší oproti webka-
merám.
Oproti tomu webkamery jsou určeny pro sociální aktivity, tzn. pro streamování,
video konference, IM, Skype. Nejsou konstantě připojeny k internetu, avšak slouží
jako příslušenství k PC a bez něj je nelze použít. Vykazují taky nižší pořizovací
náklady. Jejich zorné pole je často užší, mají funkce pro sledování obličeje, auto
zoom. [8]
Obr. 2.9: Webkamera Logitech HD Pro Webcam C920
Rozhodl jsem se pro webkameru Logitech HD Pro Webcam C920 (obr.2.9) od
stejnojmenné firmy Logitech. Webkamera má USB rozhraní pro připojení k PC.
Disponuje rozlišení FullHD, mikrofonem, nastavitelným úchytem s možností použití
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stativu. K jejím dalším funkcím patří autofocus, potlačení okolního šumu a techno-
logie korekce osvětlení.
Samotná webkamera by nestačila ke streamování bez přítomnosti dodatečného
PC, avšak v našem případě můžeme dodatečně využít operátorský panel s Windows
embedded 7. Pro vzdálené snímaní obrazu bude vytvořen server na HMI, který se
bude automaticky zapínat při připojení pracoviště k elektřině. Server pro stream
videa vytvoříme instalací vhodné aplikace. Uživatel se připojí k HMI po internetu
a dostane se tak na webové rozhraní ze kterého bude možné sledovat pracoviště.
2.9 Další komponenty
2.9.1 Volba zdroje
Mezi poslední vybírané komponenty patří zdroj stejnosměrného napětí 24V. Vět-
šina zařízení jej potřebuje k provozu, to platí i pro řídící část servopohonu Lexium
32. Nejdříve si spočteme příkon potřebný k napájení všech zařízení vyžadující 24V,
jejich soupis je v tabulce 2.1.
Tab. 2.1: Tabulka příkonů jednotlivých zařízení
Položka Max příkon [W]





Součet všech polože je 104 W. Když k tomu připočteme rezervu 10% vyjde
nám odpovídající zdroj napětí 24 V s označením Phaseo ABL8 - ABL8REM24050
s výkonem 120W. Router má vlastní zdroj napětí a proto nebyl připočítán.
2.9.2 LED




Při návrhu nosné konstrukce jsem vycházel ze zadání. Z něj vyplývá, že kompo-
nenty by měli být pohromadě a umístěny tak, aby byli indikátory a displeje čitelné
z jednoho bodu pohledu. Celá konstrukce bude zavěšena na zeď.
Tyto požadavky nechávají velké pole působnosti pro vlastní interpretaci.
Rozhodl jsem se, že využiji hliníkovou mříž rozměru 70x45 cm jako podklad,
na který umístím ostatní prvky. Zároveň je mříž je dostatečně veliká aby se na
ni vše umístilo. Z její povahy vyplývá možnost modulárních úprav do budoucna.
Frekvenční měnič ATV320 a servo měnič LXM32 je možné našroubovat přímo na
mříž. Zdroj 24V, PLC, router a proudový chránič disponují paticí na DIN lištu.
Zbývající komponenty - oba motory, operátorský panel, kameru a signální LED -
nelze umístit na panel přímo nebo ani s pomocí DIN lišty. Pro ně budou vyrobeny
držáky z hliníku a plexiskla aby je bylo možné namontovat.
Realizaci nosné konstrukce se budu podrobněji věnovat v kapitole 3. Součástí
příloh DP je schéma montáže komponent na mříž a jejich vzájemného umístění na
mříži.
2.11 Shrnutí
V tabulce 2.2 je seznam všech komponent a až na první dvě položky se jedná o
produkty firmy Schneider Electric. Komponenty se budou skládat na šasi tvořenou
hliníkovou mříží. Na obr. 2.8 je schéma zapojení IT.
Obr. 2.10: Zdroj napětí
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Tab. 2.2: Konečný seznam komponent
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3 Sestavení
V této kapitole popíši postup sestavení pracoviště. Postupoval jsem na základě
návrhu z předchozích kapitol.
3.1 Nosný rám
Požadavky na pracoviště vyžadují aby byla sestava zavěsitelná na zeď. Další
požadavek vyplývá z nároků pro kameru, která musí mít dobrý přehled nade všemi
ostatními komponenty. Jako nejpraktičtější se jeví jednodílný poklad, na který se
namontuje zbytek komponent.
Rozhodl jsem se použít již dostupnou hliníkovou mříž o rozměrech 700x450 mm.
Množství otvorů usnadní montáž komponent a snadnou úpravu pracoviště v bu-
doucnosti. Pracoviště se může dále v budoucnu modifikovat s tím, jak do něj můžou
být implementovány další služby firmy SE nebo nové komponenty.
Přímo na mříž jsem namontoval servo měnič Lexium 32 a frekvenční měnič
ATV320. Následovala DIN lišta, na ni přišel proudový chránič, zdroj 24 V, PLC
M241 s přídavnou kartou TM4ES4 a router ICR-3231. V případech, kde to bylo
možné a praktické byly elektrické rozvody vedeny na zadní straně mříže.
Obr. 3.1: Částečně sestavené pracoviště
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Obr. 3.2: Částečně sestavené pracoviště
3.2 Dodatečné držáky
Některé komponenty nelze přímo namontovat na mříž. Důvodem je, že neobsahují
žádné otvory, skrze které je možné je přišroubovat či jinak pevně spojit s mříží.
Jedná se o oba motory (BMP100 a BMH070), operátorský panel, LED signálky a
webkamera.
V případě kamery je jeden z požadavků dobrý výhled na mříž s komponenty. Z
toho vyplývá, že kamera nemůže být na mříži, ale v dostatečné vzdálenosti od ní.
Jsou dvě možná řešení pro úchyt kamery, první je spojit ji s mříží skrze tyč a vytvořit
tak stativ fixovaný na mříž. Druhá alternativa je použít běžný stativ a umístit jej
na zem před mříž. Vzhledem k tomu že pracoviště bude zavěšené na stěně se druhá
alternativa příliš nehodí.
Celkem jsem navrhl 4 kusy držáků, které byly zadány do výroby externí firmě.
Schéma pro zhotovení je v příloze B:
• Pro motor BMH70 a BMP100 se v obou případech jedná o hliníkový pás
ohnutý do tvaru L, jsou identické tvarem, ale liší se rozměry.
• Kamera bude na 60 cm hliníkovém pásu zahnutým na obou koncích a vyztu-
ženým proti ohybu.
• Operátorský panel spolu se signálními LED budou na jednom kusu plexiskla.
V něm budou otvory pro uchycení panelu a signálek.
Kvůli pozdnímu zadání podkladů pro výrobu nebyly doposud držáky vyrobeny.
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Proto nejsou instalované na pracovišti. HMI a motory se podařilo dočasně provizorně
přimontovat, pro signální tlačítka a webkameru se nenašlo smysluplné dočasné ře-
šení. Jakmile budou držáky k dispozici, budou doinstalovány na pracoviště.
3.3 Elektroinstalace
Součástí přílohy D je schéma zapojení elektroinstalace pracoviště. Vstupní napětí
230 V bylo vedeno dráty CYKY-J průřezu 2,5 mm2. Malé napětí 24V bylo vedeno
měděným lankem o průřezu 1,0 mmm2. Součástí routeru je i napájecí zdroj, který
byl využit a proto není součástí schéma. Oproti schématu nejsou zapojeny signální
LED protože chybí držák na jejich uchycení.
3.4 Shrnutí - Aktuální stav
Aktuálně je pracoviště složeno jak je na obr 3.3. Pouze komponenty vyžadující
speciální držáky nebyly plnohodnotně nainstalovány.
Dočasně se podařilo připevnit motory a taky operátorský panel k mříži, díky
tomu lze otestovat většinu funkcí. Signální LED nebylo možné provizorně nainstalo-
vat a proto nejsou zapojeny. Stejně tak nebylo možné bez stojanu připevnit webka-
meru či ji jinak nasměrovat na mříž. Web kamera je jediný komponent který nebylo
možné přímo otestovat se záběrem na pracoviště. Pro testování však byla připojena
k HMI a byla ověřena streamovací funkce (více v kapitole 4.6).
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Obr. 3.3: Aktuální stav
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4 Software a program
V této kapitole rozeberu software a programy použité pro VSP. Na pracovišti
se mísí několik různých softwarů a služeb. Některé spolu i interagují. Na obr 4.1 je
znázorněna jejich součinnost.
Obr. 4.1: Provázanost softwarových prvků
Nyní krátce popíši jednotlivé softwarové elementy, podrobnější popis bude násle-
dovat dále v kapitole:
• Vzdálené připojení - v tomto případě se nejedná o specifický software, ale
popíši nastavení routeru pro zajištění zabezpečení vzdáleného připojení mezi
pracovištěm a technikem a také zapojení komponent v síti.
• SoMachine - Software pro tvorbu algoritmu pro řízení pracoviště. V SoMa-
chine se vytváří vizualizace pro HMI. Součástí SoMachine je i SoMove.
• SoMove - Software pro nastavení frekvenčních měničů a servoměničů firmy
Schneider Electric. Použitý pro nastavení ATV320 a LXM32.
• EcoStruxure Machine Advisor - Software pro automatické zaznamenávání
provozních dat z pracoviště. Program v SoMachine generuje data, PLC funguje
jako TCP server, NodeRED v routeru si vytahuje data z PLC, upraví je do
vhodného formátu a zašle na cloudovou platformu.
• EcoStruxure Augmented Operator Advisor - Služba pro výpomoc s
údržbou. Program je nahrán na HMI, kde běží runtime.
• Webkamera - Webcamera bude použita jako zpětná vazba pracoviště a bude
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snímat komponenty. Je třeba zajistit přístup uživatele k obrazu kamery. Ka-
mera je s USB připojena k HMI, kde je streamovací server.
4.1 Nastavení ethernetové sítě a vzdálené připojení
Aby mohly jednotlivé komponenty spolupracovat, je nutné nastavit síť. Fyzickým
středobodem sítě je přídavná karta TM4ES4, která slouží jako ethernetový switch.
Logickým středem je pak router. Každému zařízení v síti byla přiřazena statická IP
adresa v lokální síti. Podrobnosti jsou na tabulce 4.1 a obrázku 4.2.
Obr. 4.2: Schéma ethernetové sítě
IP adresa
router port ETH0 192.168.1.1





Tab. 4.1: Routovací tabulka
Router má dva ethernetové porty (ETH0 a ETH1), přičemž pro VSP bude využit
pouze jeden. Lokální sít bude mít adresu 192.168.1.x a podmasku 255.255.255.0.
Router má SIM s privátní adresou, která umožní přístup z internetu.
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Přístup k routeru je pouze přes zabezpečený HTTPS protokol a pomocí přihlášení
přes jméno a heslo.
4.1.1 Nastavení LAN
Router má dva ethernetové porty (ETH0 a ETH1), přičemž pro VSP bude využit
pouze jeden - port ETH0. Lokální síť bude mít adresu 192.168.1.x a podmasku
255.255.255.0. Router má SIM s privátní adresou, která umožní přístup z internetu.
Router má aktivní DHCP a může rozdat celkem 5 adres v rozsahu 192.168.1.10-
192.168.1.15. Tyto adresy jsou určeny pro uživatele, kteří se budou chtít k VSP
připojit fyzicky, např. pro techniky SE. Adresa 192.168.1.3 je rezervovaná pro můj
firemní notebook na základě MAC adresy. Tím si zajistím statickou IP adresu v
rámci sítě VSP a zárověn si mohu ponechat aktivní DHCP klient na mém firemním
notebooku.
Obr. 4.3: Nastavení primární LAN sítě na routeru
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4.1.2 NAT
Pro připojení k SoMachine je třeba nastavit NAT (network address translation).
Protokol NAT umožní zařízením za routerem komunikovat ven, přičemž vnějším
zařízením se zdá, že komunikují pouze s routerem. Na obr 4.4 je použitá konfigurace.
Obr. 4.4: Tabulka nastavení NAT na routeru
4.1.3 OpenVPN
Zabezpečené připojení probíhá využitím protokolu síťového tunelování, ke které
využiji aplikaci OpenVPN. Router tvoří OpenVPN server vůči počítači tvořícím
OpenVPN klienta. Router byl nastaven dle následujícího obrázku.
Tunelování funguje na principu zapouzdření packetů pomocí šifrovacího klíče.
Pro správnou funkci musí mít klient i server odpovídají certifikát a klíč.
Vytvořil jsem certifikát a privátní klíč pro server (router) a dva pro klienty. Klienti
jsou můj firemní počítač a počítač mého kolegy Petra Augustína. Pro jakýkoliv další
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počítač bude nutné vytvořit další certifikát a nastavit jej na klientský počítač. Služba
OpenVNP využívá OpenSSL šifrovací knihovny pro vytvoření klíčů.
4.2 SoMachine
SoMachine je hlavní programovací nástroj pro programování, nastavení a tes-
tování PLC firmy Schneider Electric. Součástí programu je i SoMove - uživatelské
rozhraní k nastavení řídících prvků pro pohony (frekvenční měniče, servo měniče)
a nástroj pro tvorbu vizualizací pro operátorské panely. V SoMachine jsem vytvořil
jednoduchý program jako ukázkovou aplikaci. Uživatelé s přístupem k pracovišti se
mohou přihlasit a přehrát ukázkový program.
Ukázkový program lze logicky rozdělit na dvě části:
• pohybová sekvence - série příkazů pro oba motory, která je má rozhýbat.
Sekvence se spustí při zapnutí pracoviště a jednou denně v nastavený čas.
Tato úloha pomůže ověřit funkčnost webkamery jako zpětné vazby pro VSP.
Provozní data motorů jsou následně využita pro službu Ecostruxure Machine
Advisor.
• generátor dat pro EMA - generátor dat pro ověření funkčnosti služby EcoStru-
xure Machine Advisor. Data jsou připravena k odeslání na cloud služby.
Pohybová sekvence se spouští pouze pokud oba měniče hlásí stav READY. Bě-
Obr. 4.5: Nastavení OpenVPN
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hem sekvence se oba motory otáčí, střídají směr i rychlost. Sekvence trvá krátce přes
minutu.
4.2.1 Vizualizace
Vizualizace se spouští automaticky se zapnutím pracoviště. Vizualizace je strohá
a s minimem interaktivních prvků, jelikož uživatel připojený vzdáleně nemá možnost
interakce s panelem. Zároveň vizualizace musí být čitelná skrze obraz webkamery z
dálky 60cm.
Vizualizaci tvoří dvě obrazovky:
• Uvítací obrazovka
• Hlavní informační obrazovka
Hlavní obrazovka je rozdělena do čtyř kvadrantů. Zobrazuje aktuální stav pra-
coviště, rychlost motorů a stav signálních LED. Interaktivní část umožní přepnout
mezi manuálním a automatickým spouštěním pohybové sekvence.
Obr. 4.6: Hlavní panel vizualizace
4.3 Nastavení frekvenčního měniče a servo měniče
Předtím než začneme ovládat motory je zapotřebí nastavit jejich řídící prvky.
SoMove je software firmy Schneider Electric k nastavení řídích prvků motorů. V
našem případě poslouží k nastavení frekvenčního měniče Altivar 320 a servoměniče
Leximu 32M. SoMove je k dispozici samostatně nebo integrovaně v rámci SoMachine.
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4.3.1 Servoměnič Lexium 32
V případě servoměniče LXM 32 je situace jednoduchá. SoMove automaticky
rozezná připojený motor BMH070 a nastaví provozní parametry. Stačilo se pouze
připojit, ověřit hodnoty a už se mohlo testovat. SoMove dovoluje převzít kontrolu a
přímo řídit motor. Tato funkce je vhodná pro přímé testování.
Obr. 4.7: Nastavení SoMove pro LXM32
4.3.2 Frekvenční měnič Altivar 320
V případě frekvenčního měniče Altivar bylo nutné ručně vypsat štítek motoru
BMP100 do SoMove. Až poté bylo možné bezpečně spustit motor. Správné hodnoty
jsem hledal v manuálu pro motory BMP [23]. Množství parametrů, které lze nastavit
je obrovské, v tabulce 4.2 vypíšu parametry jež jsem změnil a jsou nutné pro spuštění
motoru BMP pomocí ATV320.
Ačkoli je možné nastavit jednoduchou řídící logiku do frekvenčního měniče Alti-
var, pro náš případ to nemá využití a měnič bude ovládán čistě z logicky nadřaze-
nějšího prvku - PLC.
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Zkratka Parametr Nová hodnota
TFR Max. output frequency 300 Hz
CTT Motor control type Sync. motor
SFR Drive switching freq 12 KHz
BOO Boost 70 %
FAB Action boost 60 Hz
NCRS Nominal sync current 3,7 A
PPNS Pole pairs number (sync) 5
NSPS Nominal sync motor speed 3000 rpm
TQS Motor torque 2,4 Nm
RSAS Cust. stator resist. (sync) 1280 mOhm
LDS Sync motor d inductance 3.54 mH
LQS Sync motor q inductance 4.08 mH
PHS Sync. EMF constant 44.5 mV/rpm
Tab. 4.2: Seznam změn v nastavení ATV320
4.4 EcoStruxure Machine advisor
Ecostruxure Machine Advisor (EMA) je služba pro datalogging, sběr a záloho-
vání dat na cloudovém úložišti. Data jsou shromažďována na cloudové platformě
Microsoft Azure pronajaté firmou Schneider Electric. V routeru je program, který
získává data z PLC.
4.4.1 Machine advisor
V prvním kroku je třeba nastavit webovou aplikaci. Přístup k webovému roz-
hraní je na URL: <https://machine-advisor.schneider-electric.com/>. Po
příhlášení jsem registroval cílený stroj.
Při registraci stroje se nastavuje název stroje, jeho poloha a přístupové práva.
Přístupové práva jsou ve dvou úrovních:
• OEM - Plný přístup. Určuje, které prvky může Customer měnit.
• Customer - Mírně omezený přístup. Němůže upravovat architekturu stroje a
nemůže měnit zablokované dashbordy.
Kolega Petr Augustín představuje zákazníka připojujícího se ke stroji. Do kolonek
OEM i Customer lze přidat neomezené množství uživatelů. Postupně tam budou
přidáni všichni technici SE jenž mají na EMA na starosti.
Po přihlašení na stroj VSP je nutné zvolit způsob přijímání dat. Zvolil jsem
HTTP POST. V kolonce Config získáme udaje kam posílat data. Pod položkou
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Název: Vzdálené školící pracoviště
Poloha: Česká Republika, Brno
OEM: Tomáš Kučera
Customer: Petr Augustín
Tab. 4.3: Registrace stroje VSP do Machine Advisor
"Generated Config"jsou položky které jsou nutné, jsou celkem 4:
• Mode
• Custom header 1
• Custom header 2
• Server
Na webu MA si lze prohlédnout data získaná během provozu. Ukázka přímo z
VSP na obr. 4.8.
4.4.2 NodeRED
NodeRED je programovatelné prostředí na bázi javascriptu vhodné pro úpravu
dat, které bylo na router nutné dodatečně instalovat v podobě User Modulu. K
použití NodeREDu se stačí pomocí webového prohlížeče připojit na cílové zařízení
(router) a použít port 1880. V našem případě zadáme do prohlížeče 192.168.1.1:1880.
Přihlášení k NodeRED na routeru je zabezpečeno skrze přihlašovací jméno a heslo.
Takto vytvořený program se skládá ze tří "větví"a jeho schéma je na obr 4.10.
Kopie kódu je elektronické podobě na přiloženém CD-ROM (příloha A Všechny
slouží k zasílání dat a principiálně fungují stejně, liší se pouze drobnými detaily.
Proto podrobně popíši pouze první větev.
První větev získává data z generátoru náhodných čísel a zasílá je na cloud. Pe-
rioda odesílání je 4s. Jednotlivé bloky první větve:
• Read modbus TCP - příkaz na modbus TCP server (PLC) s žádostí o 4 hod-
noty z registrů MW10 až MW13
• "Rename"- skriptový blok, přijímá přijaté data a přidává jim jmenovku která
bude vidět na webu EMA
• "Charlie Formatter"- skriptový blok, upravuje data do formátu charlie (viz 1.5)
• "Request header"- skriptový blok, přidává k datovému balíčku hlavičku, kterou
jsme získali z webu EMA viz obr. 4.9
• HTTP Request - blok zasílá upravená data v adresu serveru, kterou jsme
získali z webu EMA viz obr. 4.9
Druhá větev programu zasílá data z motoru, která data jsou z adresy paměti
MW20 až MW26 s periodou 1s. První tři paměťové registry obsahují signál, zda
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Obr. 4.8: Získaná data z PLC
je pohybová sekvence spuštěna a časovou značku z PLC. Zasílá se aktuální rych-
lost obou motorů. Data jsou zasílána pouze pokud je na PLC spuštěná pohybová
sekvence a motory jsou v provozu.
Třetí větev programu zasílá 40 hodnot z adres MW30 až MW69 s periodou
odesílání 1s. Zasílají se strojově generována data.
Většina dat zasílaných z PLC jsou ilustračního rázu a ukazují jen málo o provozu
pracoviště. To je dané faktem, že na pracovišti neprobíhá žádný technologický proces,
který by bylo vhodné sledovat. Přesto zaslané data stačí k ověření funkčnosti a
prezentaci možností služby Ecostruxure Machine Advisor.
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Obr. 4.9: Stránka Config na webu EMA, obsahuje formátovací a adresovací data
Obr. 4.10: Výsledný program v NodeREDu
4.5 EcoStruxure Augmented Operator Advisor
Služba EcoStruxure Augmented Operator Advisor se nejlépe ukazuje, pokud
uživatel stojí s tabletem u stroje a kamerou míří na stroj. Potom vidí vzniklou
interaktivní rozšířenou realitu a dodatečné informace poskytnuté skrze tablet.
Přes záznam webkamery je též možné ukazat princip EAOA. Rozpoznávání scén
pracuje na základě porovnání s již před připravenými fotkami. Stačí napířit kameru
tabletu na obrázek stroje a aplikace jej rozezná jako originál a zobrazí informace.
Program EAOA jsem vytvořil v EAOA Builderu. Program pro stroj je tvořený
ze série scén, které chceme zobrazit. Každá scéna představuje jeden pohled na stroj.
Pro tvorbu jedné scény můžeme použít více fotek stejného místa ideálně z mírně
jiného úhlu a při jiném osvětlení. Zvýšíme tím rozlišovací schopnosti aplikace.
Moje aplikace VSP se skládá pouze z jedné scény a to přední pohled na celé
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pracoviště. Pro navýšení přesnosti rozeznávání použiji několik fotek. Přesto nejde
zaručit stoprocentní uspěšnost s rozpoznám scény jakmile se pracoviště přesune a
změní se světelné podmínky. Navíc jakmile budou doinstalovány držáky bude zapo-
třebí aktualizovat fotky, protože se změní vzhled pracoviště. Na scénu se umísťují
Point Of Interest (POI), které zahrnují prvky jako text, proměnné, hypertextový
odkaz a další.
Hlavní scéna VSP obsahuje tyto prvky (POI):
• Název pracoviště
• Ukazatel rychlosti pro oba motory.
• Skládací seznam s odkazy na web Schneider Electric, na web Machine Advisor
• Varování chyby motoru
• Subscéna: detail PLC
Vytvořený projekt je nahraný na HMI, kde je instalovaný Runtime nutný k jeho
spuštění.
Aplikaci využiji tak, že se připojím tabletem na panel a namířím jeho kameru
na pracoviště.
Implementace EAOA má v aktuálním provedení nedostatky, pramenící z absence
všech mechanických dílů. Algoritmus rozpoznávání scén využívá porovnání sníma-
ného obrazu s databází nahraných fotek. Jakmile se doplní chybějící komponenty,
změní se vzhled pracoviště a to způsobí komplikace pro rozpoznávací algoritmus. Ke
stejnému zhoršení dojde při zavěšení pracoviště na jeho cílenou pozici, kdy se změní
vzhled pozadí, avšak tato změna nebude mít tak výrazný dopad.
Řešením nedostatků znovu nafotit pracoviště po jeho zavěšení na určené místo do
pražské kanceláře a následně nahrát nové fotky do programu EAOA. Tento proces
je časově nenáročný. Není nutno vytvářet program EAOA od začátku, ale pouze se
upraví jeho část.
4.6 Webkamera
Pro zpětnou vazbu uživatele z pracoviště použiji web kameru a její výstup budu
streamovat z HMI.
Webcamera je připojena k HMI pomocí USB. Na HMI je instalovaná aplikace
Yawcam (zkratka pro Yet Another WebCAM software), která spravuje kameru a
vytváří streamovací server. Aplikaci Yawcam jsem vybral pro její jednoduchost, ne-
náročnost a v základu integrovanou vlastnost vytvořit streamovací server. Stream je
vytvořen na portu 8081. Aplikace Yawcam se na HMI spouští automaticky se spuš-
těním a zároven se spustí i streamovací server. K připojení ke streamu je zapotřebí
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Obr. 4.11: Hlavní scéna VSP z EAOA Builderu
zadat do prohlížeče adresu HMI s portem 8081, v případě počítačů připojených na
sít pracoviště to je <192.168.3.5:8081>.
Obr. 4.12: Ukázka streamovacího rozhraní aplikace Yawcam
Na obrázku 4.12 je viděl vzhled streamovacího rozhraní.
Protože chybí držák na kameru, není možné nasměrovat webkameru na praco-
viště a není poskytnut náhled kamery snímající celé pracoviště. I přesto byla aplikace
vyzkoušena včetně streamovací funkce a podařilo se připojit k serveru.
Při testování se objevili komplikace se streamem. V některých případech je vy-
sílání velmi pomalé. Počítače externě připojené na stream přijímají obraz který je
trhaný a se zpožděním ~1-2 vteřiny. Přijímaný obraz tak není plynulý. Důvod tohoto
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počínání se nepodařilo povrdit, ale mám podezření, že na vině je buď nízký výpo-




V této kapitole zhodnotím funkce vytvořeného prototypu a popíši aktuální stav.
Školící pracoviště sestává z rámu, na který jsou připevněny všechny komponenty.
Nyní je pracoviště umístěno na brněnské pobočce firmy SE, ale v konečné fázi bude
samotný rám zavěšený na zdi na pražské pobočce.
Nyní z fyzického hlediska chybí na sestavě kamera a signální LED a to z důvodu
absence držáků. Držáky nebyli doposud vyrobeny, protože byli pozdě objednány.
Tento nedostatek ovlivnil několik navazujících funkcí VSP a neumožnil plné otesto-
vání všech prvků.
Přístup k VSP byl vytvořen skrze OPENvpn protokol. Aktuálně je zařízený pro
2 klienty, můj firemní počítač a počítač Petra Augustína. Další klienti se přidají
instalací nových certifikátů a klíčů.
Do pracoviště je integrovaná podpora služby EcoStruxure Machine Advisor. V
routeru se nachází NodeRED aplikace, která získává přibližně 50 hodnot z PLC a
zasílá je na cloud. Data jsou převážně ilustračního charakteru a ukazují schopnosti
služby EMA. Množství zasílaných dat ovlivňuje kvalita routeru. Nepodařilo se najít
limit možností routeru ICR-3231 a ještě stále zbývá prostor pro zasílání většího
množství dat v jeden okamžik.
Na HMI je instalovaný EAOA Runtime s připravenou aplikací. Aplikace je při-
pravena pro použití s tabletem a tvoří ji hlavní scéna, která zachycuje přední stranu
nosné konstrukce s komponenty. Aplikace EAOA je náchylná na změny obrazu v dů-
sledku přesouvaní pracoviště a změn osvětlení. Obě mění vzhled pracoviště a matou
rozpoznávácí algoritmus. Až budou přidány chybějící držáky bude nutné pracoviště
znovu nafotit a aktualizovat program EAOA s novými fotkami.
Vzorový program pro SoMachine je součástí sestavy a byl otestován. Plní dvě
funkce: Za prvé řídí motory v krátké pohybové sekvenci a za druhé poskytuje data
pro EMA. Součástí vzorového programu je i jednoduchá vizualizace ukazující aktu-
ální stav VSP, s tím že byl kladen důraz aby byla čitelná i z webkamery.
Webkamera je připojena k HMI, kde je vytvořen streavomací server. Uživatelé
připojení k VSP mohou přistoupit na server a sledovat záběr kamery. Bez držáku
však nelze nasměrovat kameru na pracoviště a proto není poskytnuta žádaná zpětná
vazba. Snímací schopnosti kamery byly otestovány i se záběrem na pracoviště a
v tomto případě byla kamera držena v ruce. Toto řešení v žádném případě nelze
aplikovat pro finální produkt.
Sestava školícího pracoviště obsahuje několik nedostatků způsobených absencí
držáků. Dokud nebudou držáky vyrobeny nelze opravit nedostatky na ostatních
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Diplomová práce popisuje návrh, sestavení a otestování vzdáleného školícího
pracoviště. Pracoviště představuje generický průmyslový stroj obsahující řídící jed-
notku, operátorský panel, frekvenční měnič a servo měnič. Dále obsahuje sítovou in-
frastrukturu pro umožnění zabezpečené ethernetové připojení spolu s kamerou pro
vysílání obrazu sestavy. Součástí pracoviště je integrace služeb EcoStruxure Ma-
chine Advisor a EcoStruxure Augmented Operator Advisor. Práce byla vytvořena
na základě zadání a financování od firmy Schneider Electric CZ, s.r.o..
Prvním krokem práce bylo seznámení se s využitými komponentami, službami ar-
chitektury EcoStruxure, s možnostmi vzdáleného připojení a sdílení obrazu kamery
přes internet.
Na základě seznámení byl vytvořen seznam komponent a návrh pracoviště. Pri-
márně bylo využito produktů firmy Schneider Electric, ze kterých se vybíraly pro-
dukty hojně zastoupené mezi zákazníky. Vybrané komponenty jsou PLC řady Modi-
con M241, operátorský panel Magelis G5U s integrovaným OS Windows 7, frekvenční
měnič Altivar 320, servo měnič Lexium 32, odpovídající synchronní motor BMP070
a asynchronní motor s permanentními magnety BMH100, IOT router a gateway
ICR-3231 a webkamera Logitech C920. Součástí práce je návrh nosné konstrukce z
hliníkové mříže a upevnění komponent, včetně speciálních držáků, které byly zadány
do výroby.
V rámci práce se podařilo sestavit pracoviště s jistými nedostatky, které vznikly
absencí speciálních držáků pro motory, op. panel, kameru a signální LED. Důvodem
nepřítomnosti držáků je pozdní zadaní do výroby. V důsledku toho nebylo možné ve
finální podobě otestovat webkameru v součinnosti se službou EAOA a VSP neodpo-
vídá plně návrhu. Motory a panel se podařilo provizorně namontovat na konstrukci.
Webkameru a LED nebylo možné bez úchytů prakticky namontovat. Zbylé kompo-
nenty jsou namontovány a díky tomu je pracoviště převážně funkční.
Součástí práce je konfigurace routeru pro zabezpečené připojení a pro součinnost
se službou EMA. Dále práce obsahuje nastavení frekvenčního měniče a servo měniče
v SoMove, popis vzorového programu na PLC v SoMachine včetně vizualizace a
tvorbu streamu webkamery.
Většinu zadaných funkcí a požadavků na pracoviště se podařilo splnit. Pracoviště
imituje generický stroj a může sloužit ke tvorbě jednoduchých aplikací. Vzdálený
přístup k pracovišti je zajištěný tunelovacím protokolem OpenVPN. Po doplnění
chybějícího držáku je možné sledovat všechny prvky sestavy pomocí webkamery
a streamocího serveru. S pracovištěm byla úspěšně propojena služba EcoStuxure
Machine Advisor a tím jsou provozní data ukládána na cloudovou platformu. Na
operatorském panelu funguje Runtime pro službu EcoStuxure Augmented Operator
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Advisor a prezentuje její možnosti při údržbě.
Nedostatky v realizaci pracoviště jsou způsobené hlavně absencí držáků. Jejich
dokončení a instalace je nutná pro plnou funkčnost pracoviště. Taky se nezdařilo
objevit problém pomalého streamu webkamery.
Je zapotřebí tyto nedostatky v budoucnu opravit. Mimo nich se jako další po-
kračování diplomové práce nabízí aktualizace využitých komponent aby věrohodně
představovali nabídku firmy Schneider Electric. Jako příklad uvedu náhradu aktu-
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Seznam symbolů, veličin a zkratek
PLC Programovatelný Logický Automat - Programmable Logic Controler
SE Schneider Electric CZ s.r.o.
VŠP Vzdálené školící pracoviště
IOT Internet of things - internet věcí
PAE Product Application Engineer
MA Machine Advisor
AOA Augmented Operator Advisor
OEM Original Equipment Manufacturer
FoV Field of view - Zorné pole
AR Augmented reality - Rozšířená realita
VPN Virtual private network - Virtuální soukromá síť
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• Elektronická verze této diplomové práce
• Schémata pro držáky
• Schéma rozložení komponent na mříž
• Schéma zapojení elektroinstalace
• Zdrojové kody:
– Program v SoMachine
– Konfigurace ATV320 v SoMove
– Konfigurace LXM32 v SoMove
– Export kódu NodeRED
– Export EAOA programu pro runtime
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